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Premessa 
Il  presente  documento  rappresenta  un  aggiornamento  del  “Piano  di  Sicurezza  InformaƟca  2023-2025” 
dell’Università degli Studi di Modena e Reggio Emilia, approvato dal Consiglio di Amministrazione con Delibera 
n°491 del 21/12/2023. 

L’obieƫvo delle azioni di miglioramento elencate nel presente documento è quello di ridurre il rischio cyber ed 
aumentare  la  resilienza  dell’Ateneo  a  fronte  di  evenƟ  avversi  che  possano  potenzialmente  comportare 
perdita/esfiltrazione di daƟ (anche personali) ed interruzione di servizi. 

La normaƟva e gli standard di riferimento 

Disciplina Europea 

Disciplina nazionale 

UNI ISO 31000:2018 ‐ GesƟone del rischio ‐ Linee guida 
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ISO/IEC 27001:2022 ‐ Sistema di gesƟone della sicurezza delle informazioni 

La governance della sicurezza informaƟca dell’Ateneo 
Il responsabile della sicurezza informaƟca dell’Ateneo è il Responsabile della Transizione Digitale (RTD). 

L’RTD dell’Università degli Studi di Modena e Reggio Emilia è la DoƩ.ssa Paola Michelini – nominata con delibera 

del Consiglio di Amministrazione nella seduta del 16 gennaio 2023. L’RTD nello svolgimento del proprio incarico si 

avvale di un Ufficio dirigenziale denominato Ufficio della Transizione Digitale  (Ufficio RTD),  i  cui  compiƟ  sono 

elencaƟ all’art. 17 CODICE DELL’AMMINISTRAZIONE DIGITALE - D.lgs 82/2005 e s.m.i. 

L'Ufficio della Transizione Digitale dell’Ateneo è  la Direzione Sistemi  InformaƟvi ed Assicurazione della Qualità 
(DIAQ). All’interno dell’Ufficio RTD è presente un’unità operaƟva “Ufficio ReƟ, Sistemi, Fonia e Cybersecurity” che 
coordina le aƫvità tecniche in materia di sicurezza informaƟca. 

L'Ufficio della Transizione Digitale  dell’Ateneo si avvale della collaborazione e del supporto tecnico e specialisƟco 
del Centro di Ricerca InterdiparƟmentale sulla Sicurezza e la prevenzione dei rischi (CRIS) di UNIMORE coordinata 
dal prof. Mirco Marcheƫ e con la partecipazione dei proff. Luca Ferreƫ e Mauro Andreolini. 

L’Ateneo ha soƩoscriƩo un protocollo d’intesa per la prevenzione e contrasto dei crimini informaƟci sui sistemi 
informaƟvi “criƟci” dipendenƟ da UniMORE con la Polizia di Stato - Centro OperaƟvo per la Sicurezza CiberneƟca 
Emilia-Romagna (Rif. deliberazione del Senato Accademico Repertorio n. 18/2023 Prot n. 46538 del 15/02/2023 e 
deliberazione del Consiglio di Amministrazione n. 42/2023 Prot n. 63315 del 27/02/2023.   

Nel Consiglio di Amministrazione del 19/07/2024  i proff. Mirco Marcheƫ e Francesco Guerra hanno  illustrato 
un’informaƟva sullo stato di aƩuazione delle misure di rafforzamento della sicurezza delle informazioni. 

La formazione in materia di Cybersecurity e Data ProtecƟon 
L’aƫvità ha l’obieƫvo di accrescere la conoscenza, la consapevolezza e la responsabilità del personale dell’Ateneo 

in merito alle temaƟche di sicurezza informaƟca e data protecƟon (Cybersecurity Awareness). 

Il CRIS sta predisponendo video formaƟvi sui seguenƟ contenuƟ: 

 cyber security awareness;

 phishing;

 ransomware;
 identità digitale, autenticazione, autorizzazione;
 Misure Minime di Sicurezza predisposte dall’Agenzia per l’Italia Digitale (AGID);
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 lavorare in cloud, avvertenze di sicurezza nella condivisione di file e informazioni;
 avvertenze nella gestione dei dati particolari e cenni di privacy (con il contributo del DPO dell’Ateneo);
 autenticazione a singolo fattore: problemi e gestione sicura delle password;
 autenticazione multifattore: perché è importante;
 single sign-on, identità federata, autorizzazioni delegate;
 uso di spid.

Analisi della postura di Ateneo 
Tra le prime aƫvità avviate nel 2024, è stata implementata l’analisi della postura dell’Ateneo (Asset Management) 

che ha cosƟtuito la base di conoscenza per il piano di lavoro biennale che l’Ateneo sta perseguendo. Si prevede di 

riaggiornare l’analisi a fine 2025. 

Risk Analisys 
È  stata  eseguita  l’analisi  dei  rischi,  con  calcolo  dell’indice  di  rischio  e  definizione  delle  azioni  di 

miƟgazione/contenimento del medesimo. Di seguito un’immagine rappresentaƟva del documento, riservato agli 

aƫ. 
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Misure di sicurezza per la miƟgazione del rischio 

GesƟone backup e servizi di disaster recovery ‐ business conƟnuity 
L’infrastruƩura di backup è un asset di elevata criƟcità in caso di aƩacco ransomware poiché è spesso oggeƩo di 
cifratura. 

Si sta procedendo: 

- alla progettazione ed implementazione di una soluzione di backup “air gapped”;
- all’adozione di servizi di backup in cloud “non modificabili”.

Parallelamente è in aƩo la predisposizione di un piano di Business ConƟnuity/Disaster Recovery, a parƟre dai tempi 
di Recovery Time ObjecƟve  (RTO) e Recovery Point ObjecƟve  (RPO)  individuaƟ aƩraverso  l’aƫvità di Business 
Impact Analysis (BIA).  

Aƫvazione della MulƟ Factor AuthenƟcaƟon 
La MulƟ Factor AuthenƟcaƟon (MFA) aggiunge ai meccanismi di autenƟcazione basaƟ su username e password, 

un secondo faƩore di autenƟcazione che uƟlizza un canale diverso rispeƩo a quello uƟlizzato per  l’accesso. Ciò 

consente di proteggere l’accesso ai sistemi anche in caso di furto di credenziali. Il generatore del token d’accesso 

può essere indifferentemente Google AuthenƟcator o MicrosoŌ AuthenƟcator. 

Nel 2024 è stata condoƩa un'analisi di faƫbilità finalizzata all’introduzione graduale e controllata dell’MFA (per 

gruppi di utenƟ, per ruolo/struƩura o per gruppi di servizi). Il piano di aƫvazione prevede le seguenƟ fasi: 

1) attivazione MFA per l’accesso ai servizi web;

2) attivazione MFA per l’accesso ai dispositivi;

3) attivazione MFA per l’accesso via VPN alla rete Unimore;

4) attivazione MFA sui singoli servizi interni e sul cloud.

La prima sperimentazione, applicata a un gruppo di volontari del CRIS e della DIAQ è parƟta a novembre 2024. 

Misure di sicurezza di rete 
Il rafforzamento della sicurezza della rete prevede: 
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- la predisposizione di funzionalità avanzate sul firewall (es. funzionalità di SSL inspection);

- l’introduzione di sistemi Web Application Firewall (WAF);

- la segmentazione della rete dell’Ateneo;

- l’introduzione  di  sistemi  di  Endpoint  Detection  and  Response  (EDR),  eventi  di  rete  raccolti  dalla

piattaforma di Network Detection and Response (NDR);

- l’introduzione  di  sistemi  Intrusion  Detection  System  (IDS)/Intrusion  Prevention  System  (IPS)/Security

Information and Event Management (SIEM) per il monitoraggio di sicurezza.

Nel 2024 è stata completata una prima analisi delle possibili architeƩure/tecnologie uƟlizzabili.  

Soluzioni in Cloud 
Nell’ambito del potenziamento della strategia di migrazione al Cloud, si stanno verificando le poliƟche di sicurezza 

e privacy delle soluzioni cloud aƫve in Ateneo (MicrosoŌ e Google) mentre è già stato migrato il Portale di Ateneo 

nel sistema cloud del CINECA.  

La piaƩaforma MicrosoŌ 365 è disponibile in Ateneo grazie alla convenzione CRUI-MicrosoŌ rinnovata a Giugno 
2024; ed è stato ridefinito il sistema di rilascio delle licenze utente. L'ambiente cloud Azure ospita aƩualmente la 
soluzione PaaS che gesƟsce la piaƩaforma della didaƫca e quello dell'orientamento agli studi. Su Azure sono aƫve 
anche  soƩoscrizioni  ad  hoc  riservate  a  gruppi  di  ricerca.  AƩualmente  l'accesso  MFA è  obbligatorio  per  gli 
amministratori ed è suggerito agli utenƟ finali.  
La piaƩaforma Google Workspace  consente  l'accesso alle app di Google.  L'accesso MFA è obbligatorio per gli 
amministratori ed è suggerito agli utenƟ finali.  

Servizi di sicurezza 

Incident Response Team e Cyber Threat Intelligence 
La finalità dell’Incident Response Team (IRT) è quella di intervenire rapidamente a fronte di un aƩacco informaƟco 

andato  a  buon  fine.  L’aƫvità  dell’IRT  consiste  nell’analizzare  le  dinamiche  di  aƩacco  che  hanno  portato  alla 

compromissione degli asset dell’organizzazione, i veƩori d’aƩacco che sono staƟ usaƟ per fare breccia sui sistemi 

e le vulnerabilità che sono state sfruƩate per eseguire azioni illecite sui server coinvolƟ, fornendo quindi indicazioni 

su  come  sanare  le  vulnerabilità  che hanno  consenƟto agli aƩaccanƟ di perpetrare azioni  illecite  sui  sistemi e 

incrementare di faƩo il livello globale di sicurezza dell’organizzazione. 

Il servizio di Cyber Threat Intelligence (CTI) ha come obieƫvo il monitoraggio delle allerte di sicurezza provenienƟ 

da varie fonƟ (OSINT e CLOSINT) al fine di idenƟficare, classificare e noƟficare minacce di sicurezza informaƟca. 

Nel deƩaglio le aƫvità riguarderanno: 

- la capacità di identificazione, gestione, mitigazione e risoluzione degli attacchi informatici;

- la centralizzazione di tutte le attività di gestione di sicurezza;

- il monitoraggio in tempo reale dell’infrastruttura IT e di Sicurezza;

- la raccolta centralizzata e attraverso canali cifrati (SSL) di log ed eventi; la correlazione tra eventi diversi

raccolti dal SIEM;

- la disponibilità di un cruscotto (dashboard) che fornisca agli analisti, in tempo reale, una rappresentazione

della situazione dei sistemi di sicurezza;

- la produzione di report periodici di sintesi, di incident-report di dettaglio con istruzioni operative.

Il servizio sarà inizialmente dimensionato per la raccolta di 1000 evenƟ per secondo in modalità conƟnuata. 

La DIAQ ha aderito alla  convenzione  Intercenter “Servizi di  IT System Management e Sicurezza  InformaƟca 2” 

concordando con FASTWEB la creazione di un servizio triennale di gesƟone, monitoraggio, rilevazione e risposta 

alle minacce  in una logica di Managed DetecƟon and Response (MDR), aƩraverso un Security OperaƟon Center 

(SOC).  
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Vulnerability Assessment + PenetraƟon Test (InfrastruƩurale e Web App) 
Il  Vulnerability  Assessment  effeƩua  una  fotografia  della  infrastruƩura  e  verifica  eventuali  falle  nella  sua 

configurazione. Ciò consente una valutazione dello stato dei sistemi di sicurezza implementaƟ su reƟ, macchine o 

applicazioni aziendali, con l’obieƫvo di rilevare eventuali carenze di protezione rispeƩo ad elenchi di vulnerabilità 

tecnologiche note. 

Il PenetraƟon Test è un’indagine sperimentale sulla sicurezza di un computer o di una rete, volta a  individuare 

vulnerabilità che potrebbero essere sfruƩate in caso di tentaƟvo di accesso non autorizzato e a testare i controlli 

che dovrebbero proteggere i computer e le reƟ da tali tentaƟvi. Il test è arƟcolato sostanzialmente in due fasi:  

- l’esplorazione dei presidi di sicurezza del sistema oggetto di verifica;

- tentativo di violare quei presidi e di penetrare il sistema stesso.

Nel 2024 è stato messo a punto un sistema di rilevazione periodico delle vulnerabilità, suddiviso per sedi/soƩoreƟ, 

per  informare  i  referenƟ  informaƟci di  struƩura  sullo  “stato di  salute” delle proprie  aƩrezzature e procedere 

eventualmente alle correzioni dei propri sistemi, suggerite dai report prodoƫ.  

Campagne di phishing simulato/awareness 
Il progeƩo si ispira alla necessità di sensibilizzare il dipendente circa il rischio informaƟco e all'importanza di dare 

il  giusto  peso  all'aspeƩo  della  sicurezza  delle  informazioni  aziendali.  L’obieƫvo  del  progeƩo  è  acquisire 

consapevolezza sul tema degli aƩacchi di ingegneria sociale, in parƟcolare:  

- rendere consapevole il dipendente del rischio di Cyber Crime;

- innalzare il livello di attenzione alla riservatezza e alla cura dei dati dell’organizzazione;

- verificare e migliorare le capacità di rilevamento in caso di attacco;

- monitorare la capacità di risposta del dipendente e dell'organizzazione.

La prima delle quaƩro campagne è stata realizzata nel mese di Dicembre 2024.

Misure minime di sicurezza AGID 
Le Misure Minime di  Sicurezza  (MMS)  ICT, emanate dall’Agenzia per  l’Italia Digitale  (AgID) nel 2017,  sono un 

documento per valutare e migliorare il livello di sicurezza informaƟca delle Amministrazioni , al fine di contrastare 

le minacce  informaƟche più  frequenƟ.  Le misure  consistono  in  controlli di natura  tecnologica, organizzaƟva e 

procedurale e uƟli alle Amministrazioni per valutare il proprio livello di sicurezza informaƟca. 

L’adeguamento alle misure minime è a cura del RTD, come indicato dall’art. 17 del CAD. La prima versione è stata 

approvata in data 6/6/2019, alla quale è seguito un aggiornamento a giugno 2024, comunicato al Consiglio di 

Amministrazione nella seduta del 21/06/2024. 

L’ analisi della raccolta centralizzata delle tabelle di struƩura (Amministrazione Centrale, DiparƟmenƟ, Centri, 

CSBA, Facoltà di Medicina) relaƟva alle MMS previste dall’AgID ha evidenziato che in diversi casi il livello di 

sicurezza raggiunto è superiore a quello minimo, ed è già di livello Standard [S].  

Policy e regolamenƟ aziendali  
ParƟcolare aƩenzione è poi stata dedicata alla redazione di policy e regolamenƟ legaƟ all’uƟlizzo degli asset, alla 

sicurezza  e  al  traƩamento dei daƟ. Nel  corso del  2024  sono  staƟ deliberaƟ  dal Consiglio di Amministrazione 

(21/6/2024), i seguenƟ documenƟ: 

- politica per la gestione degli incidenti informatici;
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- workflow per la segnalazione di un incidente informatico con la definizione di ruoli ed azioni. Registro degli

incidenti informatici.

- procedura di gestione della violazione dei dati personali (in collaborazione con il DPO) - Policy e Procedure in

caso di Data Breach.

Azioni di implementazione, monitoraggio e riesame 
 NIS 2 – adesione al perimetro e relativi adempimenti (es. - nomina degli Amministratori di sistema [AdS] delle

strutture).

 Formazione  –  nel  2025  verranno  erogate  a  tutto  il  personale  Unimore  videopillole  sulle  tematiche

cybersecurity elencate in precedenza;

 Gestione backup e servizi di disaster recovery ‐ business continuity - Nel 2025 si sottoporrà agli OOAA il Piano

di Business Continuity/Disaster Recovery;

 Multi Factor Authentication ‐ nei primi mesi del 2025 è prevista una graduale estensione ad un gruppo più
numeroso di utenti, per arrivare, entro l’anno, all’adozione completa della misura di sicurezza;

 Misure di sicurezza di rete - nel 2025 si migliorerà la segmentazione della rete aziendale;

 Soluzioni in Cloud – nel 2025,

- per quanto riguarda la piaƩaforma Google, si valuterà la possibilità di migrare alla “cloud region” di Milano;

- per quanto riguarda la piaƩaforma MicrosoŌ-Azure si valuterà l’aƫvazione della gesƟone dei disposiƟvi

(soluzione Defender cloud ed Intune).

 Servizio di  Incident Response Team e Cyber Threat  Intelligence  - nei primi mesi del 2025  il  servizio  sarà

pienamente operativo;

 Vulnerability Assessment + Penetration Test ‐ nel 2025 l’attività sarà potenziata;

 Campagne  di phishing  simulato/awareness  - nel  2025  seguiranno ulteriori  verifiche/campagne  al  fine di

conseguire un miglioramento continuo;

 Misure minime di sicurezza AgID – nel 2025 si prevede un aggiornamento del documento;

 Policy e regolamenti aziendali - nel 2025 saranno definite:

- la Politica di gestione degli Asset informatici;

- la Politica centralizzata per il browser Chrome mediante Chrome Enterprise Core;

- linee guida Privacy per fornitori e terze parti e Scheda di valutazione dei fornitori;

- allineamento tra il registro degli incidenti informatici con il Registro dei Data Breach (gestito dal DPO).




